XI

[a—

11
12
14
15
16

21
25

32
32
32
33
34
37

INDICE SOMMARIO

Prefazione

CAPITOLO 1
INQUADRAMENTO TEORICO

1. 1l diritto alla protezione dei dati personali

1.1 11 fondamento giuridico del diritto alla protezione dei dati
personali

. Il diritto alla protezione dei dati personali e altri diritti della

personalita: distinzioni

2.1 11 diritto alla riservatezza

2.2 11 diritto all'identita personale

2.3 1l diritto di rettifica

2.4 11 diritto alla reputazione

2.5 1l diritto al nome

2.6 11 diritto all'immagine

2.7 La tutela dell'identita nel tempo e in particolare sul web.
Il nuovo diritto all’oblio

. Dalla legge al Codice
. 11 Codice

CAPITOLO 2
IL QUADRO NORMATIVO DI RIFERIMENTO

. Le definizioni fondamentali

1.1 I dati

1.1.1 Dato personale

1.1.2 Dato personale e informazione

1.1.3 La definizione di dato personale
1.1.4 Dato personale e diritto all'immagine



41
42
43
47
48
48
57
61
66
68
68
71
72
72
73
77
78
78
80
82
83
85
88
89

93

97
100
102

102
107
107
110
111
114
116
118

Indice sommario

1.1.4.1 Immagini di minori
1.1.4.2 Immagine di soggetto deceduto
1.1.4.3 Le libere utilizzazioni del ritratto
1.1.4.4 Pregiudizio all’onore, alla reputazione o al decoro
1.1.5 Dati identificativi
1.1.6 Dati anonimi
1.1.7 Dati sensibili
1.1.8 Dati inerenti allo stato di salute
1.1.9 Dati giudiziari
1.1.10 Dati genetici
1.1.11 Dati dei pubblici dipendenti
1.1.12 Dati contenuti in valutazioni e giudizi
1.2 Trattamento, comunicazione e diffusione
1.2.1 Trattamento
1.2.2 Comunicazione e diffusione
1.3 Ambito di applicazione
1.4 T soggetti
1.4.1 L'interessato
1.4.2 1l titolare del trattamento
1.4.3 Contitolarita
1.4.4 Titolarita autonoma
1.4.5 1l responsabile del trattamento
1.4.6 Privacy officer
1.4.7 1l responsabile esterno del trattamento. Distinzione fra
responsabile esterno e titolare autonomo del trattamento
1.4.8 Outsourcing. Qualificazione dell’outsourcer come responsa-
bile esterno o titolare autonomo del trattamento
1.4.9 Cloud computing
1.4.10 L'incaricato del trattamento
1.4.11 I ruoli di titolare, responsabile e incaricato e la direttiva
europea
1.4.12 L’amministratore di sistema
2. 1 principi relativi alla qualita dei dati
2.1 Il risarcimento del danno
2.2 1l principio di liceita e correttezza
2.3 Il principio di finalita
2.4 1l principio di necessita
2.5 1l principio di esattezza
2.6 I principi di pertinenza e di non eccedenza



121

127
130
137
137
146

151
156
161
161
163
164
165
166

171
174

175

180

181
183

186
190

199
201
205
209

Indice sommario
Vil

2.6.1 La pubblicita su Internet. Le Linee guida in materia di
trattamento di dati personali contenuti anche in atti e documenti
amministrativi per finalita di pubblicazione sul web

2.6.2 La conservazione dei dati

2.6.3 Ancora sul diritto all’oblio su Internet

. I presupposti di legittimita del trattamento

3.1 L'informativa

3.2 1l trattamento dei dati personali comuni da parte dei soggetti
pubblici

3.2.1 La comunicazione di dati personali comuni da soggetti
pubblici a soggetti pubblici

3.2.2 La comunicazione di dati personali comuni da soggetti
pubblici a soggetti privati e la diffusione

3.2.2.1 Stato civile, documentazione anagrafica, liste elettorali
3.2.2.2 Anagrafe

3.2.2.3 Stato civile

3.2.2.4 Liste elettorali

3.2.2.5 Il regime di pubblicita degli atti della pubblica amministra-
zione: la registrazione delle sedute del consiglio comunale
3.2.2.6 1 dati contenuti nei registri pubblici e negli albi pro-
fessionali

3.3 1l trattamento di dati sensibili da parte di soggetti pubblici
3.3.1 La comunicazione di dati sensibili e le ulteriori regole sul
trattamento dei dati sensibili da parte di soggetti pubblici

3.4 L’accesso ai documenti amministrativi contenenti dati perso-
nali

3.4.1 L’accesso ai documenti contenenti dati personali di natura
sensibile

3.4.2 1l principio del «pari rango»

3.4.3 1l rapporto tra trasparenza e protezione dei dati personali
negli enti locali nei provvedimenti del Garante

3.4.4 11 diritto di accesso dei consiglieri

3.5 1l trattamento di dati personali comuni da parte di soggetti
privati: il consenso

3.5.1 Comunicazione di dati

3.5.2 1l trattamento dei dati dei minori e degli incapaci

3.6 11 trattamento di dati sensibili da parte di soggetti privati

3.7 Il trattamento dei dati inerenti allo stato di salute per finalita di
cura



VIII

210
216
219
221
224
229
232
234
237
238
241
244
246
248
249
251

252
253
254
255

255
256
260
261
262
265
268

269
273
274
277
278
280
282
287
289

Indice sommario

PN O

10.

3.8 Il consenso al trattamento dei dati sanitari

3.9 L’informativa sul trattamento dei dati sanitari

3.9.1 Emergenza

3.9.2 Il «<minore adulto»

3.10 II trattamento dei dati genetici

La notificazione del trattamento

Definizione del profilo e della personalita dell'interessato

1l prior checking

Cessazione del trattamento

I diritti dell'interessato

8.1 Comunicazioni indesiderate

8.2 Le modalita di esercizio dei diritti

8.3 Dati concernenti persone decedute

8.4 Il riscontro all'interessato

La sicurezza nel trattamento dei dati personali

9.1 I principali rischi relativi alle operazioni di trattamento dei dati
personali

9.2 Le definizioni rilevanti in materia di sicurezza

9.3 Gli obblighi di sicurezza

9.4 Le misure minime di sicurezza

9.5 Le misure minime di sicurezza nel caso di trattamento
effettuato con mezzi informatici

9.5.1 L’autenticazione informatica

9.5.2 Le credenziali di autenticazione

9.5.3 1l sistema di autorizzazione

9.5.4 Le ulteriori misure di sicurezza

9.5.5 Il documento programmatico sulla sicurezza

9.5.6 La sicurezza nel trattamento dei dati inerenti alla salute
9.6 Le misure minime di sicurezza nel caso di trattamenti non
informatizzati

9.7 Semplificazione delle misure minime di sicurezza

9.8 La responsabilita penale

9.8.1 L’accesso abusivo al sistema informatico

9.9 La responsabilita civile

9.9.1 La prova liberatoria

9.9.2 1l risarcimento del danno non patrimoniale

11 trasferimento dei dati all’estero

10.1 Binding Corporate Rules

10.2 L'accountability o principio di responsabilita



Indice sommario IX

295
296
298
300
300

301
302
304

305

308
310
310

312
317

319
321
329
336

341

W=

Ll e

CAPITOLO 3 .
I PROVVEDIMENTI DEL GARANTE IN MATERIA DI SANITA

Introduzione

Misure di rispetto degli interessati

Sperimentazioni cliniche di medicinali

Il fascicolo sanitario elettronico

4.1 11 fascicolo sanitario nel documento di lavoro WP 131 del
Gruppo di lavoro articolo 29 per la protezione dei dati

4.2 1l fascicolo sanitario elettronico in Italia

4.2.1 Descrizione del fascicolo sanitario elettronico

4.2.2 L’architettura giuridica del fascicolo sanitario elettronico: il
network

4.2.3 La centralita dell'interessato nel fascicolo sanitario elettro-
nico: il principio di autodeterminazione

4.2.4 La comunicazione al Garante

4.2.5 1l ruolo di coordinamento nel fascicolo sanitario elettronico
4.2.6 Le misure di sicurezza nel fascicolo sanitario elettronico e nel
dossier sanitario

Referti on line

Indagini di customer satisfaction in ambito sanitario

CAPITOLO 4 .
IL RUOLO DEL GARANTE. LE RESPONSABILITA E LE SANZIONI

Il Garante

Gli illeciti amministrativi

I reati

La tutela amministrativa e giurisdizionale

CAPITOLO 5
CONSIDERAZIONI CONCLUSIVE

Considerazioni conclusive



353

376

400

445
449

Indice sommario

APPENDICE
CASI E PROBLEMI

Casi in materia di trattamento di dati personali da parte di soggetti
privati

Casi in materia di trattamento di dati personali nelle pubbliche
amministrazioni

Casi in materia di sanita

Bibliografia
Indice analitico



